Tobb internet kapcsolat forgalom elosztassal és hibatiiréssel

Ezen dokumentum célja egy olyan LAN hélézat bemutatisa, melyen tobb gateway is jelen van, ezaltal
redundéns internet elérést hasznalhatunk. fgy ha az egyik internet elérés ledll, a masikon keresztiil
hasznalhatjuk az internetet. Célunk eléréséhez a Zeroshell ,,Net Balancer” moduljat hasznaljuk. Végezetiil
megnézziikk az aggregacios lehetdségeket (Bonding) VPN-en keresztiil, mellyel reményeink szerint ndvelni
tudjuk a tavoli helyek kozotti savszélességet.

A leirast a kovetkez0 részekre bontottuk:

« Valbban lehetséges novelni az internetes kapcsolat sebességét?

» Tobb utvalaszto beallitasa

» Hibatirés (kezelés) a kapcsolatok kozott Failover Monitor segitségével
» Forgalom elosztas manualisan

« VPN csoportositas és savszélesség ndvelése 2-es ,,szinten”
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Terhelés elosztas ¢s atterhelés egy ADSL és 3 UMTS/HSDPA kapcsolat kozott.

Valoban lehetséges novelni az internetes kapcsolat sebességét?

A valasz nem egyértelmtien ,,igen”! A kérdés az, hogy mit értiink nagyobb savszélesség alatt. Lényegében a
Net Balancer a LAN-bo6l érkez6 kéréseket elosztja round-roubin (sulyozott) szabalyok alapjan az atjarok kozott.
Mas szoval, ha egyszerre csak egy felhasznald hasznalja az internetet, egyetlen TCP kapcsolattal (pl egyetlen
letoltést futtat a netrdl), egyetlen utvalasztot hasznal, igy neki nem szdrmazik 1ényegi haszna az elosztasbol.
Viszont, ha tobb felhasznalonk hasznalja a LAN-t, tobb parhuzamos kéréssel egy id6ben, az 0Osszes
savszélesség nagyobb lehet, mint egyetlen internet kapcsolatunk sebessége. Végiil is megallapithatjuk, hogy
egy kapcsolat sosem lesz gyorsabb, mint egyetlen WAN kapcsolatunk, de ha sok kapcsolat megy a halozaton,
az 0sszes sebesség nagyobb lesz. A kapcsolatok elosztodnak az utvalasztok kozott.

Masfelél a VPN aggregacid egy mas torténet. Ebben az esetben, az elosztott forgalom a ,,.Layer 2” szinten
torténik, igy némi savszélesség ndovekedés elérhetd egyszeres TCP/IP kapcsolathoz képest.



Tobb utvalaszto beallitasa

Amire sziikségiink lehet:

* Plegy ADSL router. Ebben az esetben az IP cimre hivatkozunk
» Egy modem, ami Point-to-Point kapcsolatot (ppp) hoz létre. PI ADSL PPPoE vagy egy UMTS/HSDPA
modem. Ebben az esetben nincs konkrét IP cimiink, csak egy PPP interfésziink

Miel6tt beallitanank az utvalasztokat a Net Balancer —be, bizonyosodjunk meg roéla, hogy fizikalisan és
logikalisan csatlakoztatva vannak a Zeroshellhez. Ellenérizziik, hogy ugyanazon az alhalézaton vagyunk-e.
Masik lehetdség, ha a gateway egy modem, fizikalisan is csatlakoztassuk a Zeroshellhez PPPoE vagy USB
segiségével 3G modem esetén. Ezeket elézdleg a [Setup][Network][New PPPoE] vagy [Setup][Network][New
3G Modem] utvonalon adhatjuk hozza. Az eszk6zok automatikusan kapnak egy azonositot, késébb ezekre

hivatkozhatunk a Net Balancer feliiletén.
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Utvélasztok konfiguralasa a Net Balancer modulban

Az [Add] gombra kattintva adhatunk hozza 0j gatewayt vagy a [Change] gombra kattintva modosithatunk egy
korabban hozzédadottat. Az alabbi paraméterekkel talalkozhatunk:

» Description: Szoveges leiras az utvalasztorol. Pl megadhatjuk a szolgaltatd nevét.

« Status: Ha ,,Enabled” akkor hasznalhatjuk, egyébként nem. Ha pl egy kapcsolat tul stiriin megszakad,
de vésztartaléknak meghagynank, itt letilthatjuk.

*  Weight Value: egy szam, fontossag megadasa. Minél nagyobb szamot adunk meg, az adott kapcsolaton
annal tobb forgalom zajlik.

o Ha a Net Balancert ,,Load Balancing and Failover” modban hasznaljuk, a kimend kapcsolatok a
sulyozéas szerint torténnek. Nagyobb érték fontosabb kapcsolatot deklaral. Ha egyforma
kapcsolataink vannak, akkor mindenhova irjunk 1-et, és ugyanolyan ardnyban lesznek hasznalva
a kapcsolatok.



o A masik lehetéség, ha a Net Balancert ,,Failover” modban hasznaljuk, egyszerre egy kapcsolat
aktiv. Alapértelmezésben azt hasznaljuk, ez a legnagyobb sulyd. Ha meghibasodik, akkor a
sulyozas szerinti sorrendben kovetkezd kapcsolatra terhelddik at a forgalom. A tobbi kapcsolat
addig ,,Spare”, tehat tartalék iizemmodban var az aktivalodasra.
« IP Address: IP cim, amennyiben az 4tjaré egy masik halozati eszkoz, pl router
» Network Interface: Point-to-Point interfész neve PPPoE (DSL vagy kabel) vagy egy 3G modem
(UMTS vagy HSDPA).
« Timeout Coefficient: Attrehelés idejét allithatjuk be. Egy nem terhelt, ,,jobb” kapcsolat esetén érdemes
kisebb értéket megadni. Egy lasabb, terheltebb (pl GPRS) kapcsolat esetén, ahol nagyobbak a pingek,
érdemes megndvelni ezt az értéket.

Ha végeztiink a beallitdsokkal, akkor aktivalni kell a Net Balancert. Ezzel egybdl elindul a terhelés elosztasos
halézatunk.

Hibaturés (kezelés) a kapcsolatok kozott Failover Monitor
segitségével

A Net Balancert a kovetkezd kétféle iizemmodban lehet haszndlni, a helyes valasztas altalaban fiigg az adott
internet kapcsolat paramétereitdl.

» Terhelés elosztas és atterhelés: az internetes kapcsolat elosztasa az tvalasztok kozott automatikusan
torténik a megadott stlyozas (Weight) alapjan. Ha az egyik utvalaszto elérhetetlenné valik, a rendszer
nem tovabbit kéréseket felé. Az automatikus elosztast kézzel feliil lehet birdlni a megadott kritériumok
alapjan (forras IP, cél IP, TCP/UDP portok, stb)

+ Failover: egyszerre csak egy (a legnagyobb sulyt, miikodd) utvalaszton keresztiil torténik a forgalom.
A tobbi tartalék tizemmodban mikodik, ha az aktiv kapcsolat hibat jelez, automatikusan elindul a
sorrendben kovetkezd legynagyobb sulyu kapcsolat. Ebben az esetben nincs automatikus terhelés
elosztas, a forgalmat kézzel lehet szabalyozni, ahogyan azt a késdbbiekben be is mutatjuk.

fgy tudjuk a hibatiirést garantalni, fiiggetleniil a Net Balancer modul beélitasaitél. Egy nem miikdd kapcsolat
,Fault” jelzdt kap, két mechanizmus kezd el miikodni: az elsé ellendrzi a fizikai kapcsolatot az ttvalasztdval
(modem vagy router). A masodik mechanizmus (Failover Monitor) végrehajt egy alaposabb vizsgélatot, hogy
felderitse a probléma okat. Midta az elsé mechanizmus -ami irdnyitja a fizikai kapcsolatot a Net Balancerrel és
automatikusan, konfiguralds nélkiil aktivalodik- létezik, ugy gondoljuk, hogy nem lehet ehhez tobbet
hozzéaflizni. Helyette inkabb koncentralndnk a ,,Failover Monitorra”, aminek egyértelmiien aktivnak ¢&s
konfigurédltnak kell lennie. A hibatlirés menedszment megbizhatosdga nagyban fiigg ettél a komponenstdl,
mivel az adatsorozatok torloddsénak a szintje altal nagyon befolyasolt és kovetkezetesen fiigg a valaszidoktol.
Ha a Failover Monitor hib4san van beallitva, hibat jelezhet akor is, amikor a halozat ,,csak™ talterhelt. Emiatt
gyorsan megvaltoztatharja egy kapcsolat allapotat activrol hibasra és vissza, és ez a kapcsolat ledllitasaval
jér(hat). Ha megfeleléen bedllitottdl mindent, és mégis hibdkat tapasztalsz, néha jobb letiltani a Failover
Monitort. Hatdrozottan jobb egy nem létezd feliigyelet, mint egy hibasan, instabil rendszert eredményezd. Most
pedig nézziik a konfiguracios lehetdségeket:

+ ICMP failover checking: ha az értéke Enabled, a Failover Monitor aktivalva van. Ahhoz, hogy az
ellendrzés valoban mitkddjon, legalabb egy ellendrizendd IP cimet meg kell adni és engedélyezni.
Ezeknek , kiils6” IP cimeknek kell lenniiik, amit minden utvalaszton keresztiil el lehet érni.

* Number of probes before marking DOWN: megadhato, hogy hany hibés ping utan jelolje hibasnak a
kapcsolatot.

*  Number of probes before marking UP: megadhatd, hogy hany ping utan jeldlje ismét aktivnak a
kapcsolatot.

* Reply timeout (seconds): megadhat6é a maximum vérakozasi id6 egy ICMP vélaszra. Abban az
esetben, ha a kapcsolat telitddik, ennek az értéknek a ndvelése segithet. Tartsd észben, hogy az aktualis
varakozasi 1d6 fligghet a az el6z6 bekezdés ,, Timeou Coefficient” részében targyaltaktol.

« Pause before starting a new cycle (seconds): megadhato az ellendrzések kozotti varakozasi id6



+ Immediately restart PPPoE and 3G Mobile: ha ezt engedélyezed, Point-to-Point kapcsolat hibaja
esetén Ujracsatlakozas torténik. Ez gyors megoldas lehet a problémara, ugyanakkor uj IP cimet
eredményezhet, ha dinamikus cimkiosztas van.

Valodsziniileg tobbszori probalkozas sziikséges, mire megtalaljuk az optimalis beallitdsokat. Hiba esetén meg
kell oldani a gyors beavatkozast, kizarni a hibas kapcsolatot, ugyanakkor nem szabad kizarni olyan kapcsolatot,
ami egyszertien ,,csak’ talterhelt.

Forgalom elosztas manualisan

Bizonyos esetekben elképzelhetd, hogy nem szeretnénk automatikus terhelés elosztast. Mas szoval a specialis
kapcsolatoknak korlatozva kell lenniiik egy bizonyos atjaré felé. Ehhez menjiink a [Net Balancer][Balancing
Rules] oldalra, ahol a tizfal és QoS osztalyozohoz hasonlé feliiletet talalunk. A kivalasztott szabalyok alapjan
eldonthetjiik, hogy a kapcsolatot mely utvalaszté felé tovabbitjuk.

Firewall Rule config

https://192.168.0.254/cgi-bin/kerbynet?Section=FW&STk=d894551bch6a71436a7282f97c66b3dadcaf3a4b&Action=AddRule&Chain=NetBal:
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TCP ~ 25 L Not hs Y. b b4 Y b4
’ Connection State ’ Tnew  Oestasusieo Dlrecares Divvauo O untracken ) Not
’ Time Matching ‘ from[  |:[ o[ <[~ Omon Owe Dwed Dme O Osat Dsun
’ Peer-to-Peer ‘ ") eMule,EDonkey,Kademlia | KazaA,FastTrack ) Gnutella [ BitTorrent [ Direct Connect
— - =
Layer 7 Protocol Description Not L7 Manager
Filter =
l Connection Limits [ Parallel connections per IP | more ~v| than Traffic per connection | more v| than MB v
| TARGET GATEWAY ’ Optical Fiber Cable (192.168.1.250) ~ { O e /[Second ~| Burst
NOTES: =) The 1P addresses can be single IP (ex. 192.168.0.15), network address (ex. 192.168.0.0/255.255.255.0 or 192.168.0.0/24)
: )

and 1P range (ex. 192.168.0.19-152.168.0.73)
(**) TPC and UDP ports can be single port (ex. 88) and port range (ex. 1903:1573)

Done 192.168.0.254 @&
Szabaly az SMTP forgalom kézi iranyitasdhoz.

A fenti példaban 192.168.0.20 —as IP-rdl érkez6 SMTP frogalmat (25-6s TCP port) mindig a 192.168.1.250 —es
utvalaszton keresztiil tovabbitjuk, ami egy optikai kapcsolat.

VPN csoportositas és savszélesség novelése 2-es ,,szinten”

A Zeroshellben beallithatunk LAN-to-LAN VPN kapcsolatot, ami elérheté OpenVPN hasznalataval, vagy TAP
virtualis csatolon keresztiil. Ez utobbi teljesen ugy miikodik, mint egy valodi Ethernet eszkdz, és mint olyan,
igy lehetdségiink van ,,0sszeflizni” tobb kapcsolatot (Bonding). Ez a lehetdség a Zeroshell elsd kiadasa ota
elérhetd. Meglehet, a VPN bonding azt indokolja, hogy minden egyes VPN alagttnak ami a bondhoz tartozik
kiilén internet kapcsolat sziikséges. Miel6tt a Net Balancert bemutattak, ez a modszer miikodott olyan statikus
utakon keresztiil, amik legalabb egy féltél megkdvetelték, hogy legyen két nyilvanos IP cime. A Net
Balancernek koszonhetden viszont, a site-to-site VPN konfiguracid lehetdséget nyujt arra, hogy kivalasz egy



atjarot, amin keresztiil torténhet a titkositott kapcsolat. Ez nagyban megkonnyiti a konfiguraciot azaltal, hogy

mar nem igényel statikus utakat és két nyilvanos IP-cimet.
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Oct 22 19:29,49 SUCCESS: Gateway (ADSL One) successfully added
Oct 22 19:31,25 SUCCESS: VPNOO successfully created.

192.168.0.254 @ /|

Atjaré valasztasa a VPN kapcsolathoz.

VPN létrehozasat és egy megadott atjard hozzarendelését, €s igy egy bond interfész létrehozasat az alabbi abra

szemlélteti:
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Bond interfész 1étrehozasa 2 VPN kapcsolat 0sszeflizésével.

A létrejott BONDOO eszk6z ugy miikodik, mint egy Ethernet kartya: lehet IP cime, hozzaadhatjuk VLAN —hoz,
vagy hozzarendelhetjiik egy bridge —hez. Ahogy az elején emlitettiilk, minden TCP/IP kapcsolat megndvekedett
sebességet érhet el, koszonhetden a tobbszords kapcsolatnak.



