QoS y configuracion del trafico en modo bridge
transparente

El propédsito de este documento es describir la realizaciéon de un bridge
transparente que es capaz de realizar QoS (Quality of Service) y gestion
del ancho de banda en el trafico de red que lo atraviesa.

La eleccion del modo bridge (en lugar del modo router) se justifica por la
sencillez con que este componente puede ser introducido dentro de una
topologia de red sin tener que cambiar los parametros de IP, como la de
subred y la puerta de enlace predeterminada.

Como se muestra en el diagrama de la Figura 1, se ainadira el bridge de
calidad del servicio “Qos” entre el router de Internet y el switch de nivel
2 a través del cual se conectan los ordenadores de la LAN. Tenga en
cuenta que la simplicidad de la configuracion elegida no afecta al
funcionamiento y sera posible aplicarlo en las topologias de redes mas
complejas. En cualquier caso, tener en cuenta que el procedimiento
sigue siendo valido incluso si Zeroshell esta configurado para actuar
como router de capa 3 en lugar de bridge. Esto se debe a que QoS
trabaja directamente en las tarjetas de red (Ethernet, VPN, PPPoE ...) y
no dependen del modo de transmision elegido (router o bridge).
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Figura 1. QoS y Traffic Shaping en modo bridge




En la configuracion del siguiente ejemplo, vamos a crear un cierto
numero de tipos de trafico a los que le asignaremos los parametros de
calidad de servicio, la prioridad, el ancho de banda minimo garantizado
en caso de congestion de red y el maximo ancho de banda cuando la red
no este congestionada.

Vamos a utilizar los filtros de capa 7, que con el DPI (Deep Packet
Inspection) pueden clasificar los traficos, como VolP y peer-to-Peer los
cuales no son posibles interceptar mediante el uso de filtros en los
puertos TCP y UDP.

En concreto, vamos a obtener los siguientes resultados:

» Clasificar el trafico VolP (Voz sobre IP), y el producido por la SIP,
H323, Skype y MSN Messenger en una clase de alta prioridad y
ancho de banda garantizado. Al hacerlo, el tiempo de latencia se
reduce y por tanto la calidad de video y reproduccion de la voz es
mayor;

* Limitar el ancho de banda maximo disponible para la
transferencias de archivos P2P (Peer to Peer);

* Para evitar que el trafico producido por Telnet y SSH shell se
retrase. Se clasifica este tipo de trafico dentro de una clase de
alta prioridad y de baja latencia;

» Para clasificar el trafico generado por las transferencias FTP y
SMTP, en el que muchos de los grandes paquetes de datos se
mueven a través de la red, pero que no necesitan una baja
latencia. En este caso, tenemos que utilizar una clase con baja
prioridad, pero sin limite de ancho de banda maximo.

Para poner en orden las ideas, vamos a suponer tener un ancho de banda
de Internet con 4 Mb/s de bajada y de 2 Mb/s de subida y asignar a las
clases de calidad (Qos) los parametros de la Tabla 1

QoS Clases Protocolos Prioridad Garagtlzad Maximo
VOIP SIP, H323, Skype, MSN Messenger Alta 1Mbit/s
Pop eMuIe., EDonkey,.KaZaA, Gnutella, Baja 256Kbit/
BitTorrent, Direct Connect S
SHELL ssh, telnet Alta
BULK ftp, smtp Baja
DEFAULT No clasificado Media

Tabla 1. Parametros de las clases de calidad de servicio (Qos)



Antes de empezar a configurar el bridge en Zeroshell y llevar a cabo las
politicas de calidad de servicio que queremos, es necesario tener en
cuenta los siguientes conceptos:

+ Cuando una clase de QoS se aplica a una tarjeta de red, se
controla el trafico de salida de la tarjeta. En los paquetes
entrantes no hay control.

 Mirando el punto anterior, se podria pensar que no es posible
aplicar la QoS para el trafico entrante, pero esto no es del todo
cierto, porque se puede configurar el trafico entrante desde la
interfaz de ETHO1 (figura 1) por el control de la salida del trafico de
la ETHOO.

En las siguientes secciones aprenderemos a configurar Qos en modo
bridge transparente:

Hacer permanente nuestra configuracioén:

Para que la configuracion de ZeroShell se vuelva permanente y se vuelve
a cargar después del reinicio del sistema, es necesario crear y activar
una base de datos.

Si usas una version Live CD es necesario tener un lugar donde guardar la
configuracion tal como un USB o un HD. Si en cambio usas una version
Compact Flash puedes guardaria en ella. Debido a su mayor estabilidad
debes utilizar un sistema de archivos ext3 o ReiserFS. Puedes crear y
formatear la unidad desde la interfaz grafica de zeroshell, pero ten
cuidado si la unidad contiene datos importantes.

Los pasos para crear y activar la base de datos son los siguientes:

 En la seccion [Setup] -> [Storage] seleccionar la particion en la que
crear la base de datos y pulse el botén [Crear DB];

 En la ventana que aparece (ver la imagen) insertar una descripcion
de la base de datos, escriba y confirme la contraseia del usuario
admin, compruebe que la direccion IP 192.168.0.75 se configura en
el ETHOO de interfaz de red y configurar la puerta de enlace
predeterminada a 192.168.0.254.
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« Activar la base de datos seleccionandola y presionando el botén
[Activate]. El sistema se reinicia con la nueva configuracion (ver la
imagen).
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Cuando haya terminado esta fase, puedes estar seguro de que la
configuracion sera permanente.

Creando el bridge BRIDGEOO(ETHO0O0,ETHO01):

Ahora hay que crear el BRIDGEOO y agregarle las tarjetas de red ETHOO y
ETHO1 de modo que el trafico en la capa 2 pueda ser enviado entre ellas.
Sin embargo, tenga en cuenta que cuando una tarjeta se convierte en
miembro de un puente, automaticamente pierde cualquier IP y
configuracion de VLAN.

Esto es un problema si estamos conectados a la interfaz grafica de
Zeroshell a través de una de las tarjetas que queremos anadir al Bridge.
Solucion:

En la consola de Zeroshell hay una opcién llamada "Create a Bridge" que
permite migrar automaticamente la configuracion (IPs y VLAN) de la
tarjeta de red que has elegido a la nueva configuracion Bridge. Zeroshell
tarda unos 15 segundos en crear la nueva configuracion, tiempo durante
el cual se pierde la conexioén.

Los pasos necesarios para crear el BRIDGEOO (ETH00, ETHO1) son los
siguientes:

« Accede al menu y pulse la tecla "B" correspondientes a la funcion
"crear un puente”. Si no has sido autentificado se te pedira la
contrasena de administrador. A continuacion, pulse la tecla "Y"
para confirmar. Elige la interfaz de ETHOO presionando la tecla "1".
El puente se ha creado y ha heredado la IP 192.168.0.75 de la
ETHOO. Después de unos segundos la conectividad entre el
navegador en el que esta usando la Web GUI y Zeroshell quedara
establecida.

Ahora agregue la tarjeta ETHO1 al BRIDGEO0O. Para hacer esto,
utilizando la interfaz grafica de usuario Web, vaya a la seccion [Setup]
-> [Network], y pulse el boton [Configure] perteneciente al BRIDGEOO
y mueve la tarjeta ETHO1 de la lista "Available interfaces"” a los
componentes del Bridge. (ver la imagen 1) confirmar pulsando el
boton “confirm” y la tarjeta ETHO1 sera movida a los componentes del
Bridge. (ver la imagen 2).
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Asignacion del ancho de banda global para las tarjetas
de red en modo Bridge.

La asignacion del ancho de banda global para cada una de las tarjetas de
red es una operacion fundamental para el buen funcionamiento de Qos.
De hecho, ya que el sistema no es capaz de estimar de forma dinamica la
disponibilidad de ancho de banda real, es necesario indicar una
estimacion basada en el ancho de banda que se distribuira a las
siguientes clases de QoS. Tenga en cuenta que si el ancho de banda real
disponible en un momento dado es inferior al estimado, la Qos en ese
momento no funcionara bien.

Los pasos necesarios para asignar el ancho de banda global para las
interfaces ETHOO y ETHO1 son los siguientes:

 En la seccion [QoS] -> [Interface Manager], haga clic en el botén

[Global Bandwidth] relacionados con la tarjeta ETHO0O. En el

formulario que aparece (ver la imagen) establecer el ancho de
banda maximo y el garantizado a 4 Mbits/s y confirme haciendo
clic en el botéon [Save];
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« Haga clic en el botén [Global Bandwidth] relacionado con la tarjeta
de red ETHO1 y establece el ancho de banda maximo y garantizado
a 2 Mbit/s.

« Para activar la configuracion del ancho de banda global, haga clic
en el boton [Activate last Changes].

Creacion de los tipos de QoS

Utilice el Administrador de la seccion [QoS] -> [Class Manager] (ver la
imagen) para crear los Qos que necesitas. Ten en cuenta que
inicialmente sélo existe la clase DEFAULT en la que se envia el trafico
sin clasificar.
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Los pasos a seguir para crear las Qos son los siguientes:

Haga clic en el boton [New] de "Class Manager" y escriba VOIP
como nombre de la clase. Escribir la descripcion de "Voz sobre IP"
y luego definir la prioridad en alta y el ancho de banda garantizado
de 1 Mbit/s. Guarda la clase haciendo clic en “Save”.

Crear la clase P2P utilizando el mismo procedimiento que en el
paso anterior, con la descripcion " File sharing peer to peer ™y
luego establecer la prioridad en baja y el ancho de banda
garantizado a 256 kbit/s;

Crear la clase Qos SHELL con la descripcion de " Interactive shell
traffic " y establecerla a alta prioridad;

Crear la clase QoS “BULK?” con la descripcion " Large data transfer
" y establecerla a baja prioridad;

No se debe cambiar la configuracion de la clase “Default” porque
queremos que todo el trafico sin clasificar tenga prioridad media y esto
ya esta establecido en esta clase.

Ainadiendo clases Qos a las tarjetas del Bridge.

Ahora es el momento de asignar las clases de QoS creados en los pasos
anteriores para las tarjetas de red, cuyo trafico de salida se desea
controlar.

Los pasos para llevarlo a cabo son las siguientes:

Clic en [Q0S] -> [Interface Manager], y [Add Class] relacionadas
con la interfaz ETHO0O0. Desde la ventana de dialogo que aparece
(ver la imagen), haga clic en el botén [Add] para las Qos VolP, P2P,
SHELL y BULK;
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« Anadir las mismas clases a la interfaz ETHO1 con el mismo
procedimiento del paso anterior;

* Activar Qos para ETHO0 y ETHO1 haciendo clic en los cuadros
debajo de "On";

 Guarde los cambios haciendo clic en el boton [Activate last
Changes].

Tenga en cuenta que ha activado Qos directamente en (ETH00, ETHO1)
pero no en BRIDGEOO.

En este punto Qos esta trabajando en el bridge, pero todo el trafico

saliente es de la clase DEFAULT, ya que todavia no se ha clasificado el
trafico. En los pasos siguientes vamos a hacer eso.

Vinculando los tipos de trafico a Qos.

Para enlazar un servicio en el que desea aplicar la QoS a una clase se
debe usar el “Classifier”.

Los pasos a seguir para clasificar el trafico son las siguientes:

 Selecciona el clasificador de la seccion [QoS] -> [Classifier] (ver la
imagen).
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“|a 2 ' MARK tcp opt--in* out* 0.0.0.0/0 -= 0.0.0.0/0 tcp spt:23 MARK set 0xf SHELL |no |7
|10 * * MARK tcp opt - in* out* 0.0.0.0/0 -= 0.0.0.0/0 tcp dpt:25 MARK set 0x10 BULK no | [+
[l REI # * MARK allopt--in*out* 0.0.0.0/0 -> 0.0.0.0/0 LAYERT ITproto fip MARK set 0x10 BULK no F

Mar04 21:52,19 SUCCESS: Chain Qo8 successfully saved.
Mar04 21:57,19 SUCCESE: Chain QoS succassfully saved.

* Pulse el boton [Add] para insertar la primera regla en el
clasificador relacionada con el intercambio de archivos P2P. En la
ventana de dialogo que aparece (ver la imagen) marcar todos los
peer-to-peer.

ZERDSHELL

= Net Service

Release 1.0 betad
About

CPU1) VIA Nehemiah s00MHz Refresh | &
Uptime 0 days, 0:7
Lead Avg 0.000.05 0,05

- rewa"m" _ nﬁg = Muz|||a |:|r.=f —_—

SYSTEM

® Setup
® |ogs
® LUtilitizs
lusers |
Users
Groups
LDAP /NIS
RADIUS
® Captive Portal
® Hosts
Router
DNS
DHCP
VPN
® QoS
® Kerberos 5
® Firgwall
® X509 CA
® Web Proxy
® Wi-Fi AP
® |MAP Server
® SMTP Server

| QoS |Apprym|Routed and Bridged Packets ;|| Sequence |1 +| - || Confirm | Close ”
Input ot
Output %
Packet S
: Source IP ()
Matching Destination IP

Fragments [ match anly sscand and further frmgments |

Source MAC

minininininl
¥
H

Protocal Matching | mat
ALL

Match all Layer 4 Protocols

| Connection State

I_ESTJ\ELISHED I_HELATED I_INVALID I_UNTFU!CKED

| I_NEW

| I_Not

| Time Matching | Fram v|: ‘I‘70 'I: 'l | [“won e [ wed [ [ Fi [ sat [ sun
| Peer-to-Peer | |7 eMule EDonkey Kademlia |7 KaZah FastTrack |7 Gnutella |7 BifTorrent |7 Direct Connect
Layer 7 Protocol Description | Nat L7 Manager |
Filter K|
| TARGETCLASS [F2P v|I ‘ I oG | |/[second = Burst] |

The IP addresses can be single IP (ex. 192.168.0.15), natwok addmss (ax. 192.168.0.0/255 255 255 0 0r192.168.0.0/24)
and IP mnge (ex. 192.168.0.19-192.168.0.73)

i**) TPC and UDP port=s can be single port iex. 88)and port mnge iex. 1903:1973)

NOTES: ")

Done

192.168.0.75 g

Mar04 18:54 06 SUCCESS: Session openad from host 192.168.0.1 (Admin)




 Seleccione la clase de destino P2P y, a continuacion, haga clic en
el botén [Confirm] para confirmar la regla;

 Ahora es el momento de clasificar el trafico VolP. Comienza con el
protocolo SIP que lo identifique con el L7-filtro y el Qos VolP como
objetivo (ver la imagen).

ZERDSHELL

= Net Service

SYSTEM

* Setup

® |ogs

* Litjlities
usens

® Users

* Groups

® | DAP/NIS

* RADIUS

* Captive Portal
| NETWORK |

* Hosts

* Router

* DNS

* DHCP

* VPN

* QoS

® Kerberos 5

* Firzwall

® X509 CA

® \Web Proxy

® Wi-Fi AP

* |MAF Server

® SMTF Server

s

% https://192.168.0.75 - Firewall Rule config - Mozilla Firefox -/ X

QoS |Appl§fm‘ Routed and Bridged Packets ;I‘ Sequence |2 +| - ” Confirm | Close |
Input |_
Output |-

Packet
Source IP () l_
Matching Destination IP |
Fragments [I_msn:h anly second and further fagmants | I
Source MAC ]

Protocol Matching | not
g Match all Layer 4 Protocols

Connection State

I-HELATED I_INVALID I-UNTHACKED

| I- NEW

I- ESTABLISHED

| I-Not

[ ren[_=i_ ol [ |

I_Mon I_Tue I_\Med I_Thu I_Fri I_Sst I_Sun

[
|
|
| Time Matching

Feer-to-Feer

| [~ eMule EDonkey.Kademlia | KaZaAFastTrack [ Gnutella | BitTorent

|_ Direct Connect

Layer 7 Protocol Description | Mot L7 Manager
Filter ‘ SIP - Session Initiation Protocol - Internet telephony - RFC 3261 A
TARGET CLASS |vor v” | I woa | |¢[second = Burst| |

Tha IP addressas can ba single IP (ax. 192.168.0.15), natwok addess (ax. 192.168.0.0/255.255 255.0 or 192.168.0.0/24)
and IP mnge (ex. 192.168.0.19-192.168.0.73)

NOTES: )

(") TPC and UDP ports can be single port (ex. 88) and port mnge jex. 1903:1973)

| Done

| 192.168.0.75 {5

Mar04 18:47 26 SUCCESS: System succassfully started with Linux kemal 2.6.19.3 and ZemShell 1.0 batad

Mar04 18:54 06 SUCCESS: Session opanad from host 192.168.0.1 (Admin)

« Usando el mismo procedimiento, se debe clasificar en la clase
VolP, los protocolos de H323, Skype a Skype y MSN Messenger;

Para clasificar el trafico interactivo en la Qos Shell que tiene una baja
latencia utiliza las caracteristicas de un servidor ssh que escucha en el
puerto TCP 22 y el telnet en el puerto TCP 23. Se necesitan cuatro
reglas, ya que el clasificador debe clasificar los paquetes con puerto de
origen y destino iguales a estos valores (22 y 23). Este es un ejemplo de
estas reglas.
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W https://192.168.0.75 - Firewall Rule config - Mezilla Firefox

-0 %

Sequence + | - Confirm Close
b ][ confrm |_close ||

QoS |Apprym| Routed and Bridged Packets ;||
ot
Input ¥: I_
Sutput X I_
Packet
" Source IP %) O
Matabiog Destination IP I
Fragments [ [~ maten only sscond and further fragments | r
Source MAC I_
Protocol Matching | Nat Soure Port | Not Dest.Pot | Mot opt | Mot Flegs  syn ACK FIN AST URG PSH
[Tce “ il | |22 | | | Twee [ [ [ "l [ =
| Connection State | [“wew [ estasuswen I mecatep [ mwaup [ unTRackeD | I hot
| Time Matching | Fram M E 7| ~l: =l | Mwen T rue Twea T T ri [ sat [ osun
| Peer-to-Feer | o eMule EDonkey Kademlia r KaZah, FastTrack I~ Grutella [ BitTorrent [ Direct Cannect
Layer 7 Protocol Description | Nt L7 Manager
Filter et
TARGET CLASS [sHELL vII | ™ woa | |/[second =] Burst| |

The IP addmesses can be single IF (ex. 192.168.0.15), netwok address (ex. 192.168.0.0/255.255.255.0 or 192.168.0.0/24)

HNOTES: )
and IP mnge j@x. 192.168.0.19-192.168.0.73)
(**) TPC and UDP ports can be single port (2x. B8) and port mnge jgx. 1903:1973)
| Done 192.168.0.75 (34}
» Para clasificar la mayor parte del trafico generado por las

transferencias de correo electronico se utiliza la caracteristica de
que un servidor SMTP escucha en el puerto 25/tcp (ver la imagen);

W https://192.168.0.75 - Firewall Rule config - Mozilla Firefox -0 X
QoS |Apply1n| Routed and Bridged Packets L|| Sequence 10 + | - || Confirm I Close |‘
Input ¥ I_
Output hd r
Packet i
: Source IF () r
March gg Destination IP r
Fragments [I_rrEhch only sscond and further fragments | r
Source MAC | | [J
Protocol Matching [ nat Source Port | Mot Dest.Pat | ot opt | not  Fegs  swn AGK FIN RST URG PSH
[Tce B | 25 | | | FPwee[ [ AL AT =L =
| Connection State | ["new [ estaBuswep [ mewatep | mvauo | unTRackep | [ mot
| Time Matching | From vl: 'l‘D v|: 'l | Thton T 7ue T wea [ thw T Fi [ sat [ sun
| FPeer-to-Peer | |_ eMule EDonkey Kademlia |_ KaZah FastTrack |_ Gnutella |_ BitTarrent I_ Direct Connect
Layer 7 Protocol Description [ Mot L7 Manager
Filter =
TARGET CLASS [Buk 'II | I oG | |:[second =] Burst| | ‘

NOTES:

" The IP addresses can be single IP jex. 192.168.0.15), natwotk addmess jex. 192.168.0.0/255.255.255.0 ar192.168.0.0/24)
and IP mnge (ex. 192.168.0.19-192 168.0.73)

(**) TPC and UDF por=can be single port (ex. 88)and port mnge (ex. 1903:1973)

1 Done

192.168.0.75 (4




* Aunque el FTP utiliza el puerto 21/tcp para inercambiar los
comandos, las transferencias tienen lugar en puertos aleatorios y
por lo tanto la manera mas facil de clasificar es la clase BULK, es
mediante el uso de la capa 7 del filtro (ver la imagen).

' hitps://192.168.0.75 - Firewall Rule config - Mozilla Firefox -0 X
QoS Appiy to | Routed and Bridged Packets | sequence[L1 | +| - || confirm | Close |
Input I_
Output r
Packet i
g Source IP (%) I_
Matching Destination IP r
Fragments [I_maLch anly sacond and furthar fragmeants | r
Source MAC r

.F'rohocol Matching [ not

Match all Layer 4 Protocols
- )
Connection State [“wew [ esmsuswen [ retaten [ mwaup [ untRackeo [ Hat
Time Matching Fram vl: 'llo vl: 'l Mvon T e Twed T omw Tri T osat T sun
FPeer-to-Peer [ eMule EDonkey Kademlia [7 kaZaAFasiTrack [ Gnutella [ BitTorrent [ Direct Connect
Layer 7 Protocol Description | Not L7 Manager

Eilter | FTP - File Transfer Protocol - RFC 959 5

TARGET CLASS BULK - I oG | |:[second =] Burst] |

The IP addmessas can be single IP jgx. 192.168.0.15), netwok addmess (sx. 192.168.0.0/255.255.255.0 or 192.168.0.0/24)

NOTES: " ;
and IP mnge j@x. 192.168.0.19-192.168.0.73)

i"*y TPC and UDP pors= can ba single port (2x. BB) and part mnge (ax. 1903:1973)

Done 192.168.0.75

 Guardar y activar las reglas que has creado haciendo clic en el
boton [Save].

Nota: la clasificacion del trafico es una de las operaciones mas
complejas que participan en la construccion de Qos “sistema de calidad
de servicio” No siempre es facil identificar el tipo de conexién utilizando
como filtro anico parametros como las direcciones IP y los numerosos
puertos TCP / UDP. De hecho, a menudo hemos utilizado los filtros de
capa 7 (17-filter project) que son capaces de inspeccionar la carga de los
paquetes usando expresiones regulares para clasificar el trafico de la
capa de aplicacion. Sin embargo, no se debe abusar en el uso del filtro
L7, por dos razones. En primer lugar, este tipo de control, que aplica al
contenido de los paquetes consume mas CPU que los filtros de
direcciones IP y puertos TCP / UDP y por lo tanto no podrian funcionar
bien en sistemas basados en procesadores lentos. La segunda es que
para algunos protocolos los filtros L7 tienen el problema del sobre
emparejamiento que es cuando un paquete que no pertenece a un
protocolo se identifica como parte de el.



En general, usted no debe usar los filtros de capa 7, cuando es posible
identificar una conexion utilizando otros tipos de condiciones.
Supongamos, por ejemplo, que en su situacion todas las
videoconferencias H.323 utilizen el mismo MCU (Multipoint Conferencing
Unit): en este caso, en vez de identificar las conexiones H.323 con el L7-
filtro, pueden ser clasificadas con la direccion IP de la MCU.

Ver las estadisticas de Qos

En este punto, Qos esta trabajando en modo bridge y el trafico deberia
ser clasificado en las clases Qos que ha creado. Para asegurarse de que
la clasificacion de Qos funciona bien, puede ver las estadisticas en la
seccion [QoS] -> [Statistics] (ver la imagen).

@ hittps://192.168.0.75 - QoS Statistics - Mozilla Firefox - O] *
QoS STATISTICS (outgoing Tratfic) Interface Refresh | Close |
Interface/Class Priority Maximum Guaranteed Traffic Sent (bytes) Rate
ETHOO 4Mbit's 4Mbit's 5156888 3696 bit

BULK Low 223643 16bit
DEFAULT  Medium 4067410 16bit
P2P Low 256K bit's 0 Obit
SHELL High 59782 5584 bit
voIP High 1Mbit's BOBOS3 Obit
ETHO1 2Mbit's 2Mbit's 17938886 20432bit
BULK Low 11479526 16bit
DEFAULT  Medium 6057182 11 04bit
P2P Low 256K bit's 0 Obit
SHELL High 211368 33696bit
voIP High 1 Mbit's 190810 Obit
Done 192.168.0.75 ﬂ

Para cada tarjeta de red en la cual Qos esta activada, usted puede ver
las clases Qos asociadas y para cada clase puede ver la configuracion
(prioridad, maximo ancho de banda y ancho de banda garantizado) asi
como la cantidad de bytes que se envian fuera de la clase y el tipo, es
decir, el numero de bits por segundo que se transmiten de la clase.
Ademas, es posible mostrar el grafico sobre el trafico saliente
clasificado por tipo de trafico.



