Configurazione di Servizi di Accesso e criteri di rete (radius)
su windows 2008 R2 e configurazione su captive portal di
zeroshell.

1. Siinstallail ruolo, & necessario installare solo il servizio “server dei criteri di rete”
http://technet.microsoft.com/it-it/library/cc732912(v=ws.10).aspx
2. Dopo l'installazione che & molto lineare partira un automazione per generare una prima

configurazione di base.. testate pure.

3. ottenete direttamente un certificato per il SERVER IAS oppure:

3.1.Si attiva una CA Enterprise nel dominio (ho usato questa guida:
http://aaronwalrath.wordpress.com/2010/04/16/install-an-enterprise-certificate-authority-in-
windows-2008-r2/) attenzione alle impostazioni di sicurezza dei modelli di certificato

4. Importate oppure richiedete nel caso di ca locale al dominio nell’account del computer tramite
mmoc il certificato per il server ias.
5. Configurate il proxy domains:

- —
(2 Proxy Radius - Windows Internet Explorer [EEmEE——)
|2 https://192.168.1 253 /cgi-bin/kerbynet @ Errore certificato

RADIUS PROXY DOMAINS (][ -] [clse |
Type Domain Mo Strip Proxy Server IP [ e Auth Port  Acct Port  Shared Secret Accounting i
Remote - Do not proxy
Realm Proxy Server Auth Port | Acct Port Shared Secret Acct
miodominio.adv 192.168.1.1 (N5) 1812 parola secreta no

6. Su authentication in captive portal aggiungete il proxy radius tra i siti autorizzati


http://technet.microsoft.com/it-it/library/cc732912(v=ws.10).aspx
http://aaronwalrath.wordpress.com/2010/04/16/install-an-enterprise-certificate-authority-in-windows-2008-r2/
http://aaronwalrath.wordpress.com/2010/04/16/install-an-enterprise-certificate-authority-in-windows-2008-r2/
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MNotes:

(*) To create a Trusted Kerberos 3 Realm use K3 Cross-Realm Setup and add an Outgeing trust

relatiocnship. The same operation you have to do in the foreign KDC but adding an Inceming trust
relationship with the same password.

(*¥*) RADIUS authentication uses the local RADIUS server to proxy the authentication requests to an
external server. To configure the RADIUS Proxy Domains use Proxy Setup
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Per prima cosa configurate il client

.. ovwvero zeroshell,




Impostazioni |Avar|zaﬁ |
[V Attiva questo client RADIUS
[™ Selezionare un modello esistente:

Izeroshell j

r— Nome e indirizzo

MNome descrittivo:

Ic:aptive
Indirizzo {IP o DNS):

[192.168.1.254 Verfica... |

—Seareto condiviso
Selezionare un modello di segreti condivisi esistente:

I Messuno ﬂ

Per digitare manualmente un segreto condiviso, scegliere Manuale. Per generare il
segreto automaticamente, scegliers Genera. |l client RADIUS dovra essere
configurato con lo stesso segreto condiviso immesso in questa finestra. Peri segreti
condivisi viene fatta distinzione tra maiuscole e minuscole.

* Manuale " Genera
Segreto condiviso:

Conferma segreto condiviso:

ok | Annuls fpglica |

Chiaramente attiva client, imposta un nome e metti I'ip dello zeroshell.
Imposta la shared password come sopra “parola secreta”

Proprieta captive

Impostazioni

r~ Fomitors
Specificare lo standard RADIUS per la maggior parte dei client RADIUS o selezionars
il fomitore del client RADIUS nellglenco.
Nome fomitore:

|RADIUS Standard =l

 Opzioni aggiuntive
[ | messaggi Access-Request devono contenere ['sttributo Message-Authenticator

¥ Il client RADIUS & idoneo per Protezione accesso alla rete

(o] 4 I Annulla Applica

Ora tocca ai criteri di connessione:



Proprieta Connessioni remote E

Arteprima |Condizioni I Impostazioni |

Nome criterio:

— Stato criterio
Se il criterio & attivato, vema valutato dal Server dei criter di rete durante I'slaborazione delle richieste di connessione. Se & disattivato,
non vema valutato dal Server dei criteri di rete.

|v Criterio attivata

— Metodo di connessione alla rete

Selezionare il tipo di server di accesso alla rete che invia la richiesta di connessione al Server dei criter di rete. E possibile selezionare il
lipo di server di accesso alla rete oppure Specifico del fomitore, ma entrambe le opzioni non sono obbligatorie. Se il server di accesso alla
rete & un commutatore di autenticazione o un punto di accesso wireless 802 1X, selezionare Unspecifisd.

% Tipo di server di accesso alla rete:
IUnspec:'rfied j
" Specifico del fomitore:

[

oK | Ao | sppica |

Proprieta Connessioni remote
..Hn“teprima Condizioni I Impostazioni |
Configurare le condizioni per il criterio di rete.

Se |a richiesta di connessione soddisfa le condizioni. il Server dei criter di rete utilizzerd questo criterio per autorizzara. Se non le soddisfa., il
Server dei criteri di rete ignorera questo criterio & valutera alti criter, se configurati.

J Condizione Valore

Restrizioni data./ora domenica 00:00-24:00 lunedi 00;00-24:00 martedi 00:00-24.00 mercoledi 00.00-24:00 giovedi 00...

Descrizione della condizione:

In Restrizioni data./ora & possibile specificare i giomi e gli orari in cui i tentativi di connessione saranno e non saranno consentiti. Le restrizioni si
basano sul fuso oraro del Server dei criten di rete.

Aggiungi... | Modifica... | Rimuovi |

ok | Awmua | cpplca |




Proprieta Connessioni remote
Anteprima | Condizioni  Impostazioni | i

Configurare le impostazioni del criterio di rete.
Se la richiesta di connessione soddisfa le condizioni e i vincoli e I'accesso viene concesso, vemanno applicate le impostazioni sequenti.

Impostazioni:
Metodi dl_aulenlu:aauue ¥ lgnora impostazioni di auterticazions del critero di rete
necessan
B tetodi di aut ; Queste impostazioni di auterticazione vemanno utiizzate al posto dei vincoli e delle
o impostazioni di autenticazione del criterio di rete. Per le connessioni VPN e 802 1X con E
Inoltro richiesta di connessione Protezione accesso alla rete & necessario configurare autenticazione PEAP in questa
finestra.

= Autenticazione
I tipi EAP sono negoziati tra il Server dei criter di rete e il client nellordine in cui

B, Accounting sono elencati.
Impostazione del nome Tipi EAF:
dell'area di autenticazone =
] Microsoft: PEAP (Protected EAF) Sposta sy |
2] Attributo

Attributi RADIUS q | | _’I Sposta gl |
Standard
@ e Aggiungi... | Modifica. .. I Rimuovi |

™ Specifico del farnitare

Metodi di autenticazione con sicurezza inferiore:

¥ Auterticazione crittografata Microsoft versione 2 (MS-CHAP-vZ)
[T Lutente pud cambiare la password dopo che & scaduta

¥ Auterticazione crttografata Microsoft (MS-CHAR)
[T Luterte pud cambiare |a password dopo che & scaduta

[T Auterticazione crittografata (CHAF)

[ Auterticazione non crittografata (PAP, SPAF)

™ Consenti ai client di connettersi senza negoziare il metodo di autenticazione

oK | Amnula Applica

Sul tipo eap eletto, cliccate su modifica e selezionate il certificato per il SERVER IAS.
Per il criterio di rete

importante: concedi I'accesso ignorando le proprieta dell’account utente, tipo server UNSPECIFIED,
condizione: FAR PARTE DEL GRUPPO ADV ELETTO, vincoli: USO DELL'PEAP, crittografia a 40bit.
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